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Дорожная карта
по обеспечению информационной безопасности обучающихся
МАОУ «Средняя общеобразовательная школа № 23 г. Сысерть»
	№п/п
	Наименование  мероприятия
	Срок исполнения
	Ответственные за реализацию мероприятия
	Ожидаемые результаты (количественные и качественные показатели)

	1. Создание организационно-правовых механизмов защиты детей от распространения информации, причиняющей вред их здоровью и развитию.

	1.1
	Разработка положения по обеспечению информационной безопасности обучающихся
	До 01.09.2015
	Директор, заместитель директора по ВР, заместитель директора по УВР, заместитель директора по АХР
инженер-ИТ
	Согласованное взаимодействие по вопросам обеспечения информационной безопасности детей

	1.2.
	Разработка плана мероприятий по обеспечению информационной безопасности
	До 01.09.2015
	заместитель директора по УВР
	Согласованное взаимодействие по вопросам обеспечения информационной безопасности детей

	1.3
	Разработка приказа, регламентирующего деятельность по обеспечению информационной безопасности детей
	01.09.2015
	заместитель директора по УВР
	Систематизация деятельности по обеспечению информационной безопасности детей

	1.4
	Внедрение методических рекомендаций по защите детей от опасной информации в сети Интернет для всех участников образовательного процесса
	01.09.2015
	заместитель директора по УВР
	Повышение грамотности по проблемам информационной безопасности всех участников образовательного процесса

	1.5
	Участие в курсовых мероприятиях модуля по защите детей от опасной информации в сети Интернет (дидактические возможности использования ресурсов сети Интернет; правила безопасного использования сети Интернет)
	С 01.09.2015
	заместитель директора по НМР
	Повышение грамотности по проблемам информационной безопасности педагогических работников

	1.6
	Включение в акт приёмки образовательных организаций к новому учебному году пункта «Функционирование контент-фильтра в образовательной организации»
	01.07.2016
	заместитель директора по АХР
	100 % установка в образовательных организациях программного продукта, обеспечивающего контент-фильтрацию трафика

	1.7
	Отчёт по исполнению плана мероприятий по данному направлению
	По запросу Департамента образования Сысертского района
	заместитель директора по УВР
	Степень организации и обеспечения защищённости всех участников образовательного процесса



	2. Внедрение разрешительной системы доступа к Интернет-ресурсам, соответствующим задачам воспитания и образования.

	2.1
	Внедрение методических рекомендаций по организации трёхуровневой защиты (на уровне провайдера, сервера ОО, рабочих мест учащихся) от нежелательного контента для образовательных организаций
	С 01.09.2015
	заместитель директора по УВР, инженер-ИТ
	Повышение грамотности по проблемам информационной безопасности

	2.2
	Обеспечение комплексной контент- фильтрации на трёх уровнях: на уровне провайдера, сервера Школы, рабочей станции
	2015-2016
	заместитель директора по УВР, инженер-ИТ
	Обеспечение Интернет-защиты детей от информации, причиняющей вред здоровью и развитию за счёт проведения комплексной контент-фильтрации на трёх уровнях

	2.3
	Мониторинг внедрения контент-фильтрации:
- уровень защиты
- используемые программные комплексы
- используемые аппаратные средства
	Ежегодно
(август, ноябрь, март)
	заместитель директора по УВР, инженер-ИТ
	100% использование аппаратно-программного продукта, обеспечивающего контент-фильтрацию

	2.4
	Проверка функционирования и использования программного продукта, обеспечивающего контент-фильтрацию
	Ежеквартально
2015-2016
	инженер-ИТ
	100% использование аппаратно-программного продукта, обеспечивающего контент-фильтрацию

	2.5
	Мониторинг организации информационной пропаганды учителей, родителей и обучающихся             о доступе к безопасной медиасреде
	Ежегодно
(август, ноябрь, март)
	заместитель директора по НМР, заместитель директора по ВР
	Наличие плана работы в данном направлении. Количество учителей, прошедших курсовую подготовку об использовании Интернета и ограничения доступа, установленного в Школе. 100% охват обучающихся и родителей мероприятиями по защите от нежелательного контента.

	2.6
	Анализ результатов мониторинга принимаемых мер по защите детей от информации, причиняющей вред их здоровью и мерам по предупреждению негативного воздействия на детей в современной медиа среде.
	Ежегодно (август, ноябрь, март)
	заместитель директора по УВР
	Степень организации и защищённости от нежелательного контента.

	2.7
	Мероприятия по антивирусной защите компьютерной техники
	2015-2016
	инженер-ИТ
	Ежегодное обновление программно-технических средств по антивирусной защите компьютерной техники



	3. Профилактика у детей и подростков Интернет-, игровой- зависимости и правонарушений с использованием информационно-телекоммуникационных технологий

	3.1
	Организация проведения медиауроков по теме «Информационная безопасность»
	2015-2017
	Классные руководители
	Обеспечение 100% охвата учащихся занятиями по медиабезопасности

	3.2
	Организация проведения ежегодных мероприятий в рамках недели «Интернет-безопасность» для учащихся 1-4, 5-9, 10-11 классов и их родителей
	2015-2017
	Классные руководители
	Повышение грамотности по проблемам информационной безопасности всех участников образовательного процесса

	3.3
	Организация участия во Всероссийском конкурсе сайтов для детей и юношества «Позитивный контент» (positivecontent.ru)
	До 01.06. 2017
	заместитель директора по УВР
	Повышение грамотности детей, молодёжи по проблемам информационной безопасности

	3.4
	Создание и наполнение Интернет- портала, аккумулирующего сведения о лучших ресурсах для детей и родителей.
	2015-2017
	заместитель директора по УВР
	Информационное просвещение населения о возможности защиты детей от информации, причиняющей вред их здоровью и развитию

	3.5
	Проведение тематических мероприятий с обучающимися по вопросам культуры информационной безопасности
	2015-2017
	преподаватель-организатор ОБЖ
	Повышение культуры безопасности жизнедеятельности, навыков безопасного поведения среди несовершеннолетних

	3.6
	Размещение информационных материалов по правилам информационной безопасности
	2015-2017
	преподаватель-организатор ОБЖ
	Информационное обеспечение проводимой работы по вопросам культуры безопасности жизнедеятельности, по правилам поведения на дорогах и пожарной безопасности

	3.7
	Участие в окружном конкурсе рисунков компьютерной графики на тему безопасности жизнедеятельности
	2015-2017
	педагог -организатор
	Воспитание у несовершеннолетних позитивного отношения к безопасному поведению, повышение эффективности профилактической работы, привлечение общественного внимания к проблеме детского травматизма



	4. Информационное  просвещение граждан о возможности защиты детей от информации, причиняющей вред их здоровью и развитию.

	4.1
	Создание и наполнение Web- страницы на официальном сайте о ресурсах для детей и родителей (о защите детей от информации, причиняющей вред их здоровью и развитию)
	2015-2017
	ответственный за функционирование школьного сайта
	Информационное оповещение
всех участников образовательного процесса о возможности защиты детей от информации, причиняющей вред их здоровью и развитию

	4.2
	Организация и проведение родительских собраний о роли семьи в обеспечении информационной безопасности детей и подростков
	2 раза в год
2015-2017
	заместитель директора по ВР, классные руководители
	Повышение грамотности родителей по вопросам информационной безопасности детей и подростков

	4.3
	Разработка и распространение среди обучающихся и родителей памяток, листовок, буклетов по вопросам культуры безопасности жизнедеятельности, в том числе информационной безопасности
	2015-2017
	заместитель директора по УВР, преподаватель- организатор ОБЖ
	Информационное обеспечение проводимой работы по вопросам культуры безопасности жизнедеятельности



